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Lukijalle

ValueFrame on toiminnanohjausjarjestelma asiantuntijayrityksille, joka tuotetaan SaaS
(Software as a Service) - mallilla. Visma Solutions Oy omistaa palvelun ja on vastuussa
palvelun tuottamisesta. Visma Solutions Oy on osa Visma-konsernia ja nain ollen
ValueFrame, kuten muutkin Visman palvelut noudattavat Visman yleisia tietoturva- ja
tietosuojasaannoksia.

Tassa dokumentissa kuvataan ValueFrame-palvelun tekninen toteutus. Lisaksi
dokumentissa esitetdan miten tietoturva ja tietosuoja on ValueFramessa toteutettu.
Dokumentin lopussa on myds osio, jossa kdydaan lapi yleisimmat kysymykset
ValueFrame-palvelun tekniikkaan liittyen ja vastaukset naihin. Dokumentissa on myds
useita linkkeja lisatietoa tarjoaviin sivustoihin seka ValueFramen omilla tukisivuilla etta
muilla Visman sivustoilla.

Taman dokumentin uusin versio |Oytyy osoitteesta

https://psa.visma.fi/valueframe/tietoturva/ seka ValueFramen sisaankirjaussivulta
kohdasta “Lue lisaa tietoturvasta” .

ValueFrame



1. ValueFrame-palvelun tekninen toteutus

ValueFrame on verkkopalvelu, jota kdytetdan Internet-selaimella. Palvelu on
toiminnanohjausjarjestelma asiantuntijayrityksille. Tavoitteemme on olla kaytettavissa
24/7, poislukien mahdolliset kayttokatkoa vaativat huoltoikkunat joista tiedotamme
etukateen ValueFramen Help-sivustolla.

Visma Solutions Oy kayttad ValueFrame-palvelun tuottamiseen alihankkijoita.
ValueFrame-palvelun konesali- ja jatkuvuuspalvelut tuotetaan AWS-pilvipalvelussa (Amazon
Web Services), eurooppalaisilla saatavuusalueilla. Lisaksi kaytdmme muutamia muita
alihankkijoita  ValueFrame-palvelun tuottamiseen ja kaikki alihankkijamme on
dokumentoitu Visma Solutionsin tietosuojaselosteessa.

1.1. ValueFrame arkkitehtuuri

ValueFrame-palvelu on toteutettu padosin avoimen lahdekoodin LAMP-ymparistolla
pilvipalveluksi kayttéden kulloinkin voimassa olevia alan standardeja ja suositeltuja
toimintatapoja.

ValueFramen palvelun arkkitehtuuri on rakennettu skaalautuvaksi, eli palvelu hyédyntaa
useita sovelluspalvelimia ja tietokantapalvelimia ja liikenne ndille jaetaan kuormantasaajan
kautta. ValueFramen tuotantoympadristd on suojattu monitasoisesti ja kaikki palveluun
liittyvat palvelimet ovat palomuurien takana.

1.2. Kirjautuminen ValueFrameen

ValueFramen kayttajatunnus on henkilokohtainen ja kayttaja on vastuussa omilla
tunnuksillaan palvelussa tehdyista toimenpiteista. Tiedonsiirto internetissa oman
paatelaitteesi ja ValueFrame-palvelimen valilld on suojattu SSL-salauksen avulla. Salaus
salakirjoittaa tietojensiirron siten, ettei ulkopuolinen pysty selvittamaan sen sisaltda. Samaa
SSL-salausta kaytetaan esim. pankkien verkkomaksupalveluiden turvaamiseen. Salauksen
merkkina selainohjelmasi vasemmassa ylareunassa on pieni lukon kuva.

ValueFrame-jarjestelmaan kirjaudutaan asiakaskohtaisesta osoitteesta. Myds
salasanavaatimukset voidaan maaritellda  asiakaskohtaisesti. ValueFramessa on
SSO-mahdollisuus (0365, Google, asiakkaan omat federaatiot) seka mahdollisuus
hyddyntaa kaksivaiheista tunnistautumista kirjautumisessa (2FA).
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https://support.valueframe.fi/hc/fi/sections/360004122313-Tiedotteet
https://privacy.vismasolutions.com

1.3. Integraatiot

ValueFrame-palvelu on yhdistetty useisiin kolmannen osapuolen palveluihin, jotka tarjoavat
kayttdjille automaatiota ja lisdominaisuuksia. Osa yhteyksista on ValueFramen
sisdanrakennettuja, ja niiden liikennetta, suorituskykya ja tietoturvaa valvotaan
ValueFramen toimesta.

Sisdanrakennettujen integraatioiden lisaksi ValueFrame tarjoaa integraatiokumppaneiden
kayttdon Rest -rajapinnan, jonka avulla jarjestelmaan voidaan liittaa kolmansien osapuolien
ohjelmistoja.
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https://support.valueframe.fi/hc/fi/articles/360007175193-REST-rajapinnan-k%C3%A4ytt%C3%B6

2. ValueFramen tietoturva

ValueFramen tietoturva pohjautuu Visma-konsernin omaan tietoturvaohjelmaan, joka on
kaikille Visman tuotteille pakollinen. ValueFramen tietoturva jaotellaan tekniseen ja
hallinnolliseen tietoturvaan.

2.1. Tekninen tietoturva

Teknisestd  tietoturvasta  vastaa  ValueFramen  tuotekehitystiimi  yhteistydssa
teknologiapartnereidensa kanssa. ValueFramen tekninen tietoturva on rakennettu
kerroksittain ja eri osa-alueilla tietoturva on huomioitu kdyttaen yleisesti suositeltavia
kaytantoja. Turvallinen tiedonsiirto kayttajien ja ValueFrame-palvelun valilla noudattaa mm.
seuraavia periaatteita:

e Tiedonsiirto tehdaan salattujen yhteyksien yli (encrypted data in transit)

e Palvelinympadriston verkkoinfrastruktuuri on rakennettu alan hyvien kaytantojen

mukaisesti ja tietoturvastandardeja noudattaen

ValueFramen verkkoliikennetta ja palvelinymparistda monitoroidaan alustatoimittajan seka
partnereiden toimesta.

Palvelinymparistdissa kaytetyt ohjelmistot (kayttdjarjestelma, antivirusohjelmistot, muut
palvelun tuottamiseen tarvittavat ohjelmistot) paivitetadn saanndllisesti ja mahdollisiin
tietoturvahaavoittuvuuksiin naissa ohjelmistoissa reagoidaan valittdmasti. Sovellustasolla
ValueFrame-palvelua kehitetadn tietoturvaperiaatteet edelld, huomioiden muun muassa
OWASP top 10 -uhat.

2.2. Hallinnollinen tietoturva

ValueFrame-palvelun hallinnollinen tietoturva pohjautuu Visma-konsernin omaan
tietoturvaohjelmaan, joka on kaikille Visman tuotteille pakollinen. Visman
tietoturvaohjelma kasittaa jatkuvia tietoturvamittareita, sisaisia tietoturva-auditointeja seka
hallinnollisten prosessien saanndllisia tarkastuksia. Ndista osa-alueista koostuu jokaiselle
Visma-tuotteelle oma Security Maturity Index, joka antaa reaaliaikaisen kuvan siita, mika
kunkin ~ Visma-tuotteen tietoturvan taso on. Visman tietoturvaohjelmalla on
ISO27001-sertifiointi. Lisatietoa Visman tietoturvaohjelmasta 10ytyy Visma Trust Centresta.
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https://www.visma.com/trust-centre/smb/security-and-privacy/risk-design-and-requirements/

Visman oman tietoturvaohjelman lisaksi teemme yhteistyotéa kolmansien osapuolten
kanssa palvelun tietoturvan auditoinnin osalta ja tapauskohtaisesti voidaan yhteistydssa
asiakkaidemme kanssa tehda myos erillisia auditointeja ValueFramen sopimusehdoissa
kuvatulla tavalla.

Visma Solutionsin hallinnollinen tietoturva pohjautuu Visma-konsernin
tietoturvamaarayksiin ja noudattaa Visman tietoturvaohjelmaa. Kaikki Visman tyontekijat
ovat velvoitettuja suorittamaan saanndllisesti konsernin tietoturva-  ja

tietosuojakoulutukset. Kaikkien Visman tyontekijoiden seka yhteistydkumppaneiden kanssa
on solmittu salassapitosopimukset.

Vismalla on konsernitasoinen Responsible Disclosure-ohjelma, jonka kautta kuka tahansa

voi luottamuksellisesti valittaa Vismalle tiedon mahdollisesta haavoittuvuudesta missa
tahansa Visman tuotteessa tai palvelussa.
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https://www.visma.com/trust-centre/smb/security-and-privacy/operational/responsible-disclosure/

3. Palvelun yllapito ja valvonta

ValueFramen  yllapidosta  vastaa  ValueFramen  tuotekehitysyksikkd.  Palvelun
infrastruktuurista vastaa dedikoitu tiimi, joka huolehtii ValueFrame-palvelun
saatavuudesta, palvelun infrastruktuurin turvallisuudesta seka skaalautuvuudesta.
ValueFramen  tuotekehitystiimi  vastaa  ValueFrame-palvelun  toiminnallisuuksien
kehittamisesta ja paivittamisesta.

3.1. Palvelun valvonta

ValueFramen valvonnasta huolehtii palvelun infrastruktuurista vastaava tiimi yhdessa
teknologiakumppanin ja alihankkijoiden kanssa. Valvonnan ohella tiimi vastaa myos
hairidnpoistosta ja valvonnan ja hairionpoistoprosessin automatisoinnista.

3.2. Palvelun suorituskyky

ValueFrame-palvelun kayttdjalle nakyva suorituskyky pohjautuu moneen eri tekijaan, mm.
kayttajan oman internetyhteyden nopeus, asiakkaan oman laitteiston suorituskyky seka
ValueFrame-palvelun palvelinympariston suorituskyky. Mikali palvelun kaytéssa ilmenee
ongelmia, suosittelemme kayttajaa ensimmaisena tarkastamaan oman internet-yhteytensa
ja laitteistonsa toimivuuden.

Paasaantoisesti kaikki ValueFrame-palvelun sivulataukset tapahtuvat nopeasti. Yksittdisten
toimintojen osalta voi jarjestelma kuitenkin olla hitaampi, mikali sivulle ladattavaa tietoa on
poikkeuksellisen paljon verraten yritysten keskimadrdiseen datan madaraan tai
yritysymparistossa on samanaikaisesti poikkeavaa kayttoa (esimerkiksi raskaat
kuunvaihteen operaatiot). Mikali jokin perustoiminto hidastuu merkittavasti, tulee
asiakkaan ottaa yhteytta asiakaspalveluun ongelman juurisyyn ratkaisemiseksi.

3.3. Paivitykset ValueFrame-palveluun
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ValueFrame on Internet-selaimella kaytettava SaaS-palvelu, joten asiakkaiden ei itse
tarvitse huolehtia ohjelmiston paivittamisesta uuteen versioon. ValueFrame-palvelun uudet
ominaisuudet tulevat asiakkaiden kayttdon automaattisesti, eika paivityksista koidu erillisia
kustannuksia. ValueFramen paivitykset tehdaan taaksepain yhteensopivasti ja ilman
palvelukatkoja vahintaan kerran kolmessa viikossa. Kiireellisia tietoturvaan tai
virheenkorjaukseen liittyvia padivityksia on valmius julkaista paivittain. Julkaistuista
uudistuksista ja korjauksista tiedotetaan muutoshistoriassa.

3.4. Varmuuskopiointi ja tietojen palauttaminen

ValueFramen tietokannat varmuuskopioidaan kayttaen AWS-pilvipalvelun tarjoamia
backup-palveluita.

Mikali asiakkaan tietokanta katoaa tai korruptoituu, menetetaan dataa hairion ajanhetkesta
rilppuen viidesta minuutista yhteen tuntiin. Mikali ensisijainen varmistusjarjestelma
vikaantuu hairion seurauksena, on mahdollinen palautusajankohta edellinen yo.

Datan katoamis- tai korruptoitumistilanteessa datan menetys on minimissaan viisi
minuuttia, maksimissaan 24 tuntia riippuen siitad seuraavista tekijoista:

e milloin vikatilanne tapahtui
e paljonko tapahtumasta on kulunut aikaa siihen, kun ongelma havaitaan.

Myds tiettyyn ajanhetkeen palauttaminen on riippuvainen siitd, milloin tilanne on
tapahtunut ja paljonko on kulunut aikaa ongelman havaitsemiseen. Mikali on tarve
palauttaa tiedot muuhun ajankohtaan kuin edelliseen varmuuskopioituun tilanteeseen, on
palautusmahdollisuus aina arvioitava tapauskohtaisesti.
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https://support.valueframe.fi/hc/fi/sections/360004122313-Tiedotteet

4. Tietosuoja

Visma noudattaa kaikessa toiminnassaan voimassaolevaa lainsaadantéa ja paikallisia
suosituksia. Visman tietosuojavastaava (DPO) Lars Martin Ottersen toimii Norjassa ja
kaikkien Visman yksikdiden tietosuojaviranomaisena toimii Norjan tietosuojavaltuutettu
GDPR:n one-stop shop -periaatteen mukaisesti.

Visma-konsernin tietosuojaseloste loytyy osoitteesta
https://www.visma.com/trust-centre/privacy/. Saman sivun alle on myo6s koottu tietoa siita,
kuinka Visma varautui GDPR:n voimaantuloon ennen toukokuuta 2018 ja mita
toimenpiteita koko konsernin osalta asiaan liittyen on tehty.

Visma Solutionsilla on oma tietosuojasivusto https://privacy.vismasolutions.com/, jonka alle
on koottu tiedot kaikista Visma Solutionsin tuotteista (ml. ValueFrame). Taman sivuston alla
on mm. ajantasainen lista ValueFrame-palvelun tuottamiseen kaytetyista alihankkijoista.
Samalla sivulla kerrotaan myos kuinka Visma Solutions kasittelee henkilotietoja seka
rekisterinpitajan etta henkilotietojen kasittelijan roolissa tuotteisimme ja palveluihimme
liittyen. Visma Solutionsin tietosuojavastaavan sahkopostiosoite on
privacy.solutions@visma.com.

ValueFramen  asiakassopimuksen litteena  on  tietosuojaliite,  joka  toimii
tietosuojasopimuksena (Data Protection Agreement, DPA). Kyseisessa sopimusliitteessa
maadritellaan GDPR:n mukaiset vastuut seka palvelun tuottajalle etta asiakkaalle ja kuvataan
kuinka mm. alihankkijoiden kayttoé on toteutettu.
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https://www.visma.com/trust-centre/privacy/
https://privacy.vismasolutions.com/
mailto:privacy.solutions@visma.com

5. Lisatiedot

Lisatietoa Visman ja ValueFramen tietoturvaan ja tietosuojaan liittyen |0ytyy seuraavista
linkeista:

Visma Trust Centre:
https://www.visma.com/trust-centre/

Visman tietosuojaseloste:
https://www.visma.com/trust-centre/privacy/

Visma Solutionsin tietosuojasivusto:
https://privacy.vismasolutions.com/

ValueFramen julkaisutiedotteet:
https://support.valueframe.fi/hc/fi/sections/360004122313-Tiedotteet

ValueFramen tarkeat tiedotteet ValueFrame help-sivustolla:
https://support.valueframe.fi/hc/fi/sections/360004122313-Tiedotteet

ValueFramen tukisivusto:
https://support.valueframe.fi/hc/fi

ValueFramen yhteystiedot:
https://psa.visma.fi/valueframe/yhteystiedot/

Visma Solutionsin tietosuojavastaavan sahkdpostiosoite:
privacy.solutions@visma.com
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